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東京工科大学 情報セキュリティガイドライン 

 

Ⅰ．はじめに 

  本学は、「生活の質の向上、技術の発展と持続可能な社会に貢献する人材を育成する」という基本理

念のもと、より良い教育・研究環境を実現するために学内ネットワークやＩＣＴサービスを整備してき

ました。これらを利用する際には、法律、社会のルール、マナー、一般常識はもとより、情報セキュリ

ティやネットワーク固有のルールを守るとともに、冷静で他人を思いやる気持ちなどを持ち、適切な情

報リテラシーに基づき利用する必要があります。本ガイドラインは、「東京工科大学情報セキュリティ

に関する基本方針」に則り、適切な情報セキュリティを保ちながら、学内ネットワークやＩＣＴサービ

スを快適に利用するためのガイドラインです。 

 

Ⅱ．情報の取り扱い 

 ①秘匿性の高い情報 

  ・保全や秘匿が必要であるデータは、消失、漏洩しないように適切に管理してください。 

  ・ＩＣＴサービスに係る秘匿性の高いデータを破壊または改変してはいけません。 

  ・秘匿性の高いデータは、セキュリティが確保された環境でのみ利用してください。 

 ②データ漏洩 

  ・第三者が保有するデータを事前の同意なしに削除、複製、改変してはいけません。 

  ・学内向けのデータを学外へ送信または持ち出してはいけません。 

  ・コンピュータのＨＤＤは抜き取ってデータを読み取ることができるので、秘匿性の高いデータは暗

号化して利用してください。 

  ・モバイル機器は紛失や盗難にあう危険性が高いので、データは暗号化してください。 

 

Ⅲ．情報セキュリティ 

本学におけるネットワークおよびＩＣＴサービスを利用する際は、以下を守ってください。 

 ①アカウントとパスワード 

  ・アカウント利用者は、そのアカウントを使用して行われる全ての行為に関して責任を負います。 

  ・アカウントは他の利用者や外部の者と共有しないでください。 

  ・アカウントを紛失した場合は、すみやかに各キャンパス業務課へ申し出てください 

  ・パスワードを適切に利用・管理し、情報の漏洩に注意してください。 

  ・他人にパスワードを教えたり、パスワードの使いまわしはしないでください。 

  ・他人に推測されにくい安全なパスワード（長くて複雑なもの）を使用してください。 

 ②コンピュータの取り扱い 

  ・共有ＰＣから一時的に離れる場合は、盗み見やデータの漏洩・改ざん防止のために必ずログオフま

たはロックしてください。 

  ・学内外に持ち運べるノートパソコンは、データや個人情報の漏洩の危険性が高いため、データを暗

号化してください。 

 ③スマートフォン・タブレットの取り扱い 

  ・ノートパソコンより盗難や紛失が多いため、取り扱いには十分注意してください。 

  ・端末本体を第三者が操作できないよう、パスワードロックや生体認証など高いセキュリティを設定

してください。 

 ④電子メールの利用 

  ・メールにアクセスする前にセキュリティ対策を行ってください。 

  ・電子メールは送信者がすべての責任を負います。 

  ・他の利用者の電子メールを使用・共有しないでください。 
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  ・公序良俗に反する内容、脅迫的な内容、他人を中傷する内容のメールは発信しないでください。 

  ・チェーンメールや営利目的などの迷惑メールを発信しないでください。 

  ・個人情報や秘匿な情報はメールに記載しないでください。 

  ・不審なメールを受信した場合は、極力開かずに削除してください。 

 ⑤Ｗｅｂページへのアクセス 

  ・情報漏洩の危険性があるので、安易に個人情報などを入力や送信しないでください。 

  ・違法なサイトやサービスの利用は、ウイルスなどへの感染や個人情報が漏洩する可能性があるの

で、絶対に利用しないでください。 

 

Ⅳ．情報セキュリティインシデント 

本学の情報資産を利用する全ての者は、マルウェアの感染や不正アクセス、情報資産の流出など情報

セキュリティ上の脅威となる事象が発生または発生する恐れがある事実を知った場合には、速やかに

各キャンパス業務課に相談してください。 

 

Ⅴ．ルール違反に対する措置 

 ・本ガイドラインに違反する行為が行われた場合、最高情報セキュリティ責任者および所属学部長なら

びに大学事務局業務課が必要と判断した場合は、違反行為者を特定するためにネットワーク利用者

を追跡調査することがあります。 

 ・違反行為者が使用している機器等については、その使用理由に係わらず、最高情報セキュリティ責任

者または各キャンパス業務課で一時的に保管することがあります。 

・違反行為者に対しては、違反内容や程度に応じて、アカウントやサービスの利用停止および「東京工

科大学情報セキュリティに関する規程」に従った処分を行うことがあります。 

 

Ⅵ．自分を守るために（まとめ） 

ネットワークやＩＣＴサービスの利用に伴って発生するトラブルの多くは、利用者自信が注意する

ことにより防止できます。少なくとも以下の点には十分注意してください。 

アカウントについて 

アカウントやパスワードは、絶対に他人に教えたり、見られたりしな

いよう管理してください。また、パスワードは長くて複雑なものにし

てください。 

端末について 
パソコンやスマートフォンは盗難や紛失が多いので、取り扱いには十

分に注意してください。 

メールについて 自分の個人情報をむやみに公開しないでください。 

Ｗｅｂについて 
インターネットでショッピングやオークションなどを利用する際は、

個人情報の管理に十分注意して利用してください。 

インシデントについて 
情報の流出などのインシデント（事件）が発生した際は、速やかに各

キャンパス業務課に相談してください。 

 

Ⅶ．問い合わせ 

 大学事務局業務課 ネットワーク担当 

   八王子キャンパス：本部棟 1階 042-637-2111 

   蒲 田キャンパス：3号館 1階  03-6424-2111 

   Email：tk-itsupport@stf.teu.ac.jp 


